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INTERNATIONAL ELECTROTECHNICAL COMMISSION 

____________ 

 
Low-voltage switchgear and controlgear and their assemblies -  

Security requirements  
 

FOREWORD 
1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising 

all national electrotechnical committees (IEC National Committees). The object of IEC is to promote international 
co-operation on all questions concerning standardization in the electrical and electronic fields. To this end and 
in addition to other activities, IEC publishes International Standards, Technical Specifications, Technical Reports, 
Publicly Available Specifications (PAS) and Guides (hereafter referred to as "IEC Publication(s)"). Their 
preparation is entrusted to technical committees; any IEC National Committee interested in the subject dealt with 
may participate in this preparatory work. International, governmental and non-governmental organizations liaising 
with the IEC also participate in this preparation. IEC collaborates closely with the International Organization for 
Standardization (ISO) in accordance with conditions determined by agreement between the two organizations. 

2) The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international 
consensus of opinion on the relevant subjects since each technical committee has representation from all 
interested IEC National Committees. 

3) IEC Publications have the form of recommendations for international use and are accepted by IEC National 
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC 
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any 
misinterpretation by any end user. 

4) In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications 
transparently to the maximum extent possible in their national and regional publications. Any divergence between 
any IEC Publication and the corresponding national or regional publication shall be clearly indicated in the latter. 

5) IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity 
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any 
services carried out by independent certification bodies. 

6) All users should ensure that they have the latest edition of this publication. 

7) No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and 
members of its technical committees and IEC National Committees for any personal injury, property damage or 
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and 
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC 
Publications. 

8) Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is 
indispensable for the correct application of this publication. 

9) IEC draws attention to the possibility that the implementation of this document may involve the use of (a) 
patent(s). IEC takes no position concerning the evidence, validity or applicability of any claimed patent rights in 
respect thereof. As of the date of publication of this document, IEC had not received notice of (a) patent(s), which 
may be required to implement this document. However, implementers are cautioned that this may not represent 
the latest information, which may be obtained from the patent database available at https://patents.iec.ch. IEC 
shall not be held responsible for identifying any or all such patent rights. 

IEC 63208 has been prepared by IEC technical committee 121: Switchgear and controlgear and 
their assemblies for low voltage. It is an International Standard. 

This first edition cancels and replaces the first edition IEC TS 63208 published in 2020. This 
edition constitutes a technical revision. 

This edition includes the following significant technical changes with respect to the previous 
edition: 

a) Risk assessment: Attack levels, impact assessment, relationship with safety; 
b) Risk objectives: Determination of the equipment security level; 
c) Countermeasures referring to IEC 62443-4-2; 
d) Conformance verification and testing; 
e) Security protection profiles. 
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The text of this International Standard is based on the following documents: 

Draft Report on voting 

121/221/FDIS 121/230/RVD 

 
Full information on the voting for its approval can be found in the report on voting indicated in 
the above table. 

The language used for the development of this International Standard is English. 

This document was drafted in accordance with ISO/IEC Directives, Part 2, and developed in 
accordance with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement, available 
at www.iec.ch/members_experts/refdocs. The main document types developed by IEC are 
described in greater detail at www.iec.ch/publications. 

The committee has decided that the contents of this document will remain unchanged until the 
stability date indicated on the IEC website under webstore.iec.ch in the data related to the 
specific document. At this date, the document will be 

• reconfirmed, 

• withdrawn, or 

• revised. 

 

  

https://www.iec.ch/members_experts/refdocs
https://www.iec.ch/publications
https://webstore.iec.ch/?ref=menu
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INTRODUCTION 

The growing use of data communication capabilities by switchgear, controlgear and their 
assemblies (called "equipment" in this document) automatically increases cybersecurity risks. 
In addition, information technology is more often interconnected to and even integrated into 
industrial systems which therefore increase this risk. 

Very often, switchgear such as circuit-breakers, or controlgear such as overload relays or 
proximity switches, are equipped with data communication interface. They can be connected to 
a logic controller or remote display, with local and remote connectivity for giving access to data 
such as settings, actual power supply values, monitoring data, data logging, control and 
firmware update. 

For these typical applications of electrical distribution and machinery, minimum cybersecurity 
requirements are necessary for maintaining an acceptable level of safety integrity of the main 
functions for equipment, with or without data communication capability. These requirements are 
intended to limit the vulnerability of the data communication interfaces. To keep the largest 
freedom of innovation, the relevant requirements for a defined application are determined 
preferably by a systematic risk assessment approach. 

The intention of this document is to: 

1) provide minimum sets of cybersecurity requirements called security protection profiles for 
equipment to mitigate the likelihood of unintended operation and loss of protective functions 
in the context of electrical distribution installations and control systems of machinery; 

2) provide the test methods for verifying the implementation of the cybersecurity 
countermeasure within the equipment; 

3) provide guidance to avoid impairing the main function of the equipment, in all operating 
modes, as a consequence of the implementation of security countermeasures. 

This document gives guidance on countermeasures applicable to the design of the equipment 
(hardware, firmware, network interface, access control, system) and on additional 
countermeasures to be considered for the implementation and instruction for use. 
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Figure 1 – Standard landscape 

Figure 1 positions the landscape of the standards considered in this document with respect to 
governance and policy aspects, cybersecurity operation aspects, technical details and product 
requirements. ISO/IEC 27001 and its family of standards are used in many organisations for 
managing the cybersecurity of information systems and general business. The cybersecurity of 
industrial control systems is more focussed on maintaining the integrity and the availability of 
its main functions. IEC 62443 is currently specialised on the generic requirements for process 
automation system at activity levels 2 and 3 of IEC 62264-1. This document considers the use 
of the equipment in the activity level 1 of IEC 62264-1 with the cybersecurity of electrical 
distribution boards and machinery with secured power control and control switching end 
components. As an example, the principle of systematic and uniformed Security Level 
requirements SL-1 to SL-4 of IEC 62443-4-2 for the automation components of a control system 
in a process zone is not relevant for switchgear, controlgear and their assemblies because of 
their associated cybersecurity risks mainly depending on their limited levels of functionality and 
their wide possible levels of exposure. Consequently, this document provides minimum 
cybersecurity requirements depending on these conditions.  

This document uses relevant references to the base security publication ISO/IEC 27001 for 
general aspects and for consistency with the cybersecurity management system of IT systems, 
to the sector specific standard IEC 62443 for managing aspects related to OT systems, to 
ISO/IEC 27402 for IoT functionalities and to the applicable security techniques from IEC 62351 
(all parts). 

Product specific requirements are given in the form of security protection profiles (6.7.6) by 
category of equipment. Their structure is following Annex B of ISO/IEC 15408-1:2022 and their 
content can include additional requirements to IEC 62443 standards. 

NOTE These product security protection profiles are not equivalent to IEC 62443 security profile defined by 
IEC TS 62443-1-5 which are limited to the existing content of IEC 62443 standards. 

The content of this document is intended to be referenced by product standards. 

  



IEC 63208:2025 © IEC 2025 

12 

1 Scope 

This document applies to the main functions of switchgear and controlgear and their 
assemblies, called equipment, in the context of operational technology (OT 3.1.34). It is 
applicable to equipment with wired or wireless data communication means and their physical 
accessibility, within their limits of environmental conditions. It is intended to achieve the 
appropriate physical and cybersecurity mitigation against vulnerabilities to security threats. 

This document provides requirements on the appropriate: 

– security risk assessment to be developed including the attack levels, the typical threats, the 
impact assessment and the relationship with safety; 

– levels of exposure of the communication interface and the determination of the equipment 
security level; 

– assessment of the exposure level of the communication interfaces; 
– assignment of the required security measures for the equipment; 
– countermeasures for the physical access and the environment derived from ISO/IEC 27001; 
– countermeasures referring to IEC 62443-4-2 with their criteria of applicability; 
– user instructions for installation, operation and maintenance; 
– conformance verification and testing, and 
– security protection profiles by family of equipment (Annex E to Annex I). 

In particular, it focuses on potential vulnerabilities to threats resulting in: 

– unintended operation, which can lead to hazardous situations; 
– unavailability of the protective functions (overcurrent, earth fault, etc.); 
– other degradation of main function. 

It also provides guidance on the cybersecurity management with the: 

– roles and responsibilities (Table 4); 
– typical architectures (Annex A); 
– use cases (Annex B); 
– development methods (Annex C); 
– recommendations to be provided to users and for integration into an assembly (Annex D); 
– bridging references to cybersecurity management systems (Annex K). 

This document does not cover security requirements for: 

– information technology (IT); 
– industrial automation and control systems (IACS), engineering workstations and their 

software applications; 
– critical infrastructure or energy management systems; 
– network device (communication network switch or virtual private network terminator), or 
– data confidentiality other than for critical security parameters; 
– design lifecycle management. For this aspect, see IEC 62443-4-1, ISO/IEC 27001 or other 

security lifecycle management standards. 

This document, as a product security publication, follows IEC Guide 120. 
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2 Normative references 

The following documents are referred to in the text in such a way that some or all of their content 
constitutes requirements of this document. For dated references, only the edition cited applies. 
For undated references, the latest edition of the referenced document (including any 
amendments) applies. 

IEC 60364-7-729, Low-voltage electrical installations - Part 7-729: Requirements for special 
installations or locations - Operating or maintenance gangways 

IEC 60947-1:2020, Low-voltage switchgear and controlgear - Part 1: General rules 

IEC 61439-1:2020, Low-voltage switchgear and controlgear assemblies - Part 1: General rules 

IEC 62443-3-2:2020, Security for industrial automation and control systems - Part 3-2: Security 
risk assessment for system design 

IEC 62443-4-1:2018, Security for industrial automation and control systems - Part 4-1: Secure 
product development lifecycle requirements 

IEC 62443-4-2:2019, Security for industrial automation and control systems - Part 4-2: 
Technical security requirements for IACS components 

IEC TS 62443-6-2:2025 , Security for industrial automation and control systems - Part 6-2: 
Security evaluation methodology for IEC 62443-4-2 

ISO/IEC 27001:2022, Information security, cybersecurity and privacy protection - Information 
security management systems – Requirements  
ISO/IEC 27001:2022/AMD1:2024 

ISO/IEC 27005:2022, Information security, cybersecurity and privacy protection - Guidance on 
managing information security risks 

ISO/IEC 27402:2023 , Cybersecurity - IoT security and privacy - Device baseline requirements 

3 Terms, definitions and abbreviated terms 

3.1 Terms and definitions 

For the purposes of this document, the terms and definitions given in IEC 60947-1:2020, 
IEC 61439-1:2020 and the following apply. 

ISO and IEC maintain terminology databases for use in standardization at the following 
addresses: 

• IEC Electropedia: available at https://www.electropedia.org/ 

• ISO Online browsing platform: available at https://www.iso.org/obp 

3.1.1  
audit log 
event storing 
telemetry 
logs collecting the evidence of selected user activities, exceptions, and information security 
events 

[SOURCE: ISO/IEC 24775-2:2021, 3.1.7, modified with additional synonymous names.] 

https://www.electropedia.org/
https://www.iso.org/obp
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COMMISSION ÉLECTROTECHNIQUE INTERNATIONALE 

____________ 

 
Appareillages et ensembles d'appareillages à basse tension -  

Exigences de sécurité  
 

AVANT-PROPOS 
1) La Commission Électrotechnique Internationale (IEC) est une organisation mondiale de normalisation composée 

de l'ensemble des comités électrotechniques nationaux (Comités nationaux de l'IEC). L'IEC a pour objet de 
favoriser la coopération internationale pour toutes les questions de normalisation dans les domaines de 
l'électricité et de l'électronique. À cet effet, l'IEC – entre autres activités – publie des Normes internationales, 
des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au public (PAS) et des 
Guides (ci-après dénommés "Publication(s) de l'IEC"). Leur élaboration est confiée à des comités d'études, aux 
travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les organisations 
internationales, gouvernementales et non gouvernementales, en liaison avec l'IEC, participent également aux 
travaux. L'IEC collabore étroitement avec l'Organisation Internationale de Normalisation (ISO), selon des 
conditions fixées par accord entre les deux organisations. 

2) Les décisions ou accords officiels de l'IEC concernant les questions techniques représentent, dans la mesure du 
possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de l'IEC intéressés 
sont représentés dans chaque comité d'études. 

3) Les Publications de l'IEC se présentent sous la forme de recommandations internationales et sont agréées 
comme telles par les Comités nationaux de l'IEC. Tous les efforts raisonnables sont entrepris afin que l'IEC 
s'assure de l'exactitude du contenu technique de ses publications; l'IEC ne peut pas être tenue responsable de 
l'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final. 

4) Dans le but d'encourager l'uniformité internationale, les Comités nationaux de l'IEC s'engagent, dans toute la 
mesure possible, à appliquer de façon transparente les Publications de l'IEC dans leurs publications nationales 
et régionales. Toutes divergences entre toutes Publications de l'IEC et toutes publications nationales ou 
régionales correspondantes doivent être indiquées en termes clairs dans ces dernières. 

5) L'IEC elle-même ne fournit aucune attestation de conformité. Des organismes de certification indépendants 
fournissent des services d'évaluation de conformité et, dans certains secteurs, accèdent aux marques de 
conformité de l'IEC. L'IEC n'est responsable d'aucun des services effectués par les organismes de certification 
indépendants. 

6) Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la dernière édition de cette publication. 

7) Aucune responsabilité ne doit être imputée à l'IEC, à ses administrateurs, employés, auxiliaires ou mandataires, 
y compris ses experts particuliers et les membres de ses comités d'études et des Comités nationaux de l'IEC, 
pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre dommage de quelque 
nature que ce soit, directe ou indirecte, ou pour supporter les coûts (y compris les frais de justice) et les dépenses 
découlant de la publication ou de l'utilisation de cette Publication de l'IEC ou de toute autre Publication de l'IEC, 
ou au crédit qui lui est accordé. 

8) L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications 
référencées est obligatoire pour une application correcte de la présente publication. 

9) L'IEC attire l'attention sur le fait que la mise en application du présent document peut entraîner l'utilisation d'un 
ou de plusieurs brevets. L'IEC ne prend pas position quant à la preuve, à la validité et à l'applicabilité de tout 
droit de brevet revendiqué à cet égard. À la date de publication du présent document, l'IEC n'avait pas reçu 
notification qu'un ou plusieurs brevets pouvaient être nécessaires à sa mise en application. Toutefois, il y a lieu 
d'avertir les responsables de la mise en application du présent document que des informations plus récentes 
sont susceptibles de figurer dans la base de données de brevets, disponible à l'adresse https://patents.iec.ch. 
L'IEC ne saurait être tenue pour responsable de ne pas avoir identifié de tels droits de brevets. 

L'IEC 63208 a été établie par le comité d'études 121 de l'IEC: Appareillages et ensembles 
d'appareillages basse tension. Il s'agit d'une Norme internationale. 

Cette première édition annule et remplace la première édition de l'IEC TS 63208 parue en 2020. 
Cette édition constitue une révision technique. 

Cette édition inclut les modifications techniques majeures suivantes par rapport à l'édition 
précédente: 

a) appréciation du risque: niveaux d'attaque, appréciation de l'impact, relation à la sécurité 
humaine; 

b) objectifs de risque: détermination du niveau de sécurité de l'équipement; 
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c) contre-mesures en référence à l'IEC 62443-4-2; 
d) vérification et essais de conformité; 
e) profils de protection de la sécurité. 

Le texte de cette Norme internationale est issu des documents suivants: 

Projet Rapport de vote 

121/221/FDIS 121/230/RVD 

 
Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant 
abouti à son approbation. 

La langue employée pour l'élaboration de cette Norme internationale est l'anglais. 

Ce document a été rédigé selon les Directives ISO/IEC, Partie 2, il a été développé selon les 
Directives ISO/IEC, Partie 1 et les Directives ISO/IEC, Supplément IEC, disponibles sous 
www.iec.ch/members_experts/refdocs. Les principaux types de documents développés par 
l'IEC sont décrits plus en détail sous www.iec.ch/publications. 

Le comité a décidé que le contenu de ce document ne sera pas modifié avant la date de stabilité 
indiquée sur le site web de l'IEC sous webstore.iec.ch dans les données relatives au document 
recherché. À cette date, le document sera 

• reconduit, 

• supprimé, ou 

• révisé. 

 

  

https://www.iec.ch/members_experts/refdocs
https://www.iec.ch/publications
https://webstore.iec.ch/?ref=menu


IEC 63208:2025 © IEC 2025 

10 

INTRODUCTION 

L'utilisation croissante des capacités de communication de données par les appareillages et 
ensembles d'appareillages (appelés "équipement" dans le présent document) augmente 
automatiquement les risques de cybersécurité. En outre, les technologies de l'information étant 
plus souvent interconnectées et même intégrées à des systèmes industriels, ce risque est 
encore amplifié. 

Très souvent, les appareillages de commutation, tels que les disjoncteurs, ou les appareillages 
de commande, tels que les relais de surcharge ou les détecteurs de proximité, sont équipés 
d'une interface de communication de données. Ils peuvent être connectés à un contrôleur 
logique ou à un affichage distant, avec une connectivité locale et à distance pour donner l'accès 
à des données telles que les réglages, les valeurs d'alimentation réelles, les données de 
surveillance, la journalisation des données, le contrôle et la mise à jour des microprogrammes. 

Pour ces applications types de la distribution électrique et des machines, des exigences 
minimales en matière de cybersécurité sont nécessaires pour maintenir un niveau acceptable 
d'intégrité de sécurité humaine des fonctions principales de l'équipement, avec ou sans 
capacité de communication de données. Ces exigences visent à limiter la vulnérabilité des 
interfaces de communication de données. Pour maintenir la plus grande liberté d'innovation, 
les exigences pertinentes pour une application définie sont préférentiellement déterminées par 
une approche systématique d'appréciation du risque. 

Le présent document a pour objet de: 

1) fournir des ensembles minimaux d'exigences de cybersécurité, appelés profils de protection 
de la sécurité de l'équipement, afin d'atténuer la vraisemblance d'un fonctionnement non 
souhaitable et d'une perte de fonctions de protection dans le contexte des installations de 
distribution électrique et des systèmes de commande de machines; 

2) fournir les méthodes d'essai pour vérifier la mise en œuvre de la contre-mesure de 
cybersécurité au sein de l'équipement; 

3) fournir des recommandations pour éviter de compromettre la fonction principale de 
l'équipement, dans tous les modes de fonctionnement, à la suite de la mise en œuvre de 
contre-mesures de sécurité. 

Le présent document fournit des recommandations sur les contre-mesures applicables à la 
conception de l'équipement (matériel, microprogramme, interface réseau, contrôle d'accès, 
système) et les contre-mesures supplémentaires à prendre en compte pour la mise en œuvre 
et les instructions pour l'utilisateur. 
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Figure 1 – Paysage normatif 

La Figure 1 représente le paysage des normes prises en compte dans le présent document en 
ce qui concerne les aspects relatifs à la gouvernance et aux politiques, les aspects relatifs aux 
opérations de cybersécurité, les détails techniques et les exigences du produit. 
L'ISO/IEC 27001 et sa famille de normes sont utilisées dans de nombreux organismes pour 
gérer la cybersécurité des systèmes d'information et des activités commerciales en général. La 
cybersécurité des systèmes de commande industrielle est davantage axée sur le maintien de 
l'intégrité et de la disponibilité de ses fonctions principales. L'IEC 62443 est actuellement 
spécialisée sur les exigences génériques applicables à un système d'automatisation de 
processus aux niveaux d'activité 2 et 3 de l'IEC 62264-1. Le présent document traite de 
l'utilisation de l'équipement au niveau d'activité 1 de l'IEC 62264-1, en ce qui concerne la 
cybersécurité des tableaux de distribution électrique et des machines équipées de composants 
d'extrémité de commutation de commande et de commande d'alimentation sécurisés. À titre 
d'exemple, le principe des exigences relatives aux niveaux de sécurité systématique et 
uniforme SL-1 à SL-4 de l'IEC 62443-4-2 pour les composants d'automatisation d'un système 
de commande dans une zone de procédé n'est pas pertinent pour les appareillages et 
ensembles d'appareillages en raison des risques de cybersécurité associés, et qui dépendent 
principalement de leurs niveaux limités de fonctionnalité et de leurs niveaux d'exposition 
étendus potentiels. Par conséquent, le présent document fournit des exigences minimales de 
cybersécurité en fonction de ces conditions.  

Le présent document utilise les références pertinentes à la publication de base sur la sécurité 
ISO/IEC 27001 pour les aspects généraux et la cohérence avec le système de management de 
la cybersécurité des systèmes de technologie de l'information, à la norme sectorielle IEC 62443 
pour la gestion des aspects relatifs aux systèmes OT, à l'ISO/IEC 27402 pour les fonctionnalités 
IdO, ainsi qu'aux techniques de sécurité applicables de l'IEC 62351 (toutes les parties). 

Les exigences spécifiques au produit sont données sous la forme de profils de protection de la 
sécurité (6.7.6) par catégorie d'équipement. Leur structure suit l'Annexe B de 
l'ISO/IEC 15408-1:2022, et leur contenu peut inclure des exigences qui s'ajoutent à celles des 
normes IEC 62443. 

NOTE Ces profils de protection de la sécurité des produits ne sont pas équivalents au profil de sécurité de 
l'IEC 62443 défini par l'IEC TS 62443-1-5, qui est limité au contenu actuel des normes IEC 62443. 

Le contenu du présent document est destiné à être référencé par les normes de produits. 
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1 Domaine d'application 

Le présent document s'applique aux fonctions principales des appareillages et ensembles 
d'appareillages, appelés équipements, dans le contexte de la technologie d'exploitation (OT, 
3.1.34). Il s'applique aux équipements équipés de moyens de communication de données 
filaires ou sans fil, ainsi qu'à leur accessibilité physique, dans les limites de leurs conditions 
d'environnement. Il a pour objet d'assurer l'atténuation appropriée de la sécurité physique et 
de la cybersécurité contre les vulnérabilités aux menaces à la sécurité. 

Le présent document fournit des exigences sur les aspects appropriés suivants: 

– l'appréciation du risque pour la sécurité à élaborer, y compris les niveaux d'attaque, les 
menaces types, l'appréciation de l'impact et la relation à la sécurité humaine; 

– les niveaux d'exposition de l'interface de communication et la détermination du niveau de 
sécurité de l'équipement; 

– l'évaluation du niveau d'exposition des interfaces de communication; 
– l'attribution des mesures de sécurité exigées pour l'équipement; 
– les contre-mesures pour l'accès physique et l'environnement selon l'ISO/IEC 27001; 
– les contre-mesures en référence à l'IEC 62443-4-2, avec leurs critères d'applicabilité; 
– les instructions pour l'utilisateur concernant l'installation, le fonctionnement et la 

maintenance; 
– la vérification et les essais de conformité; et 
– les profils de protection de la sécurité par famille d'équipements (de l'Annexe E à 

l'Annexe I). 

En particulier, il met l'accent sur les vulnérabilités potentielles aux menaces entraînant: 

– un fonctionnement non souhaitable, qui peut conduire à des situations dangereuses; 
– une indisponibilité des fonctions de protection (surintensité, défaut de terre, etc.); 
– toute autre dégradation de la fonction principale. 

Il fournit également des recommandations concernant le management de la cybersécurité, 
avec: 

– les rôles et responsabilités (Tableau 4); 
– les architectures types (Annexe A); 
– les cas d'utilisation (Annexe B); 
– les méthodes de développement (Annexe C); 
– les recommandations à fournir aux utilisateurs et à intégrer à un ensemble (Annexe D); 
– l'établissement de références aux systèmes de management de la cybersécurité 

(Annexe K). 

Le présent document ne fournit aucune exigence de sécurité en ce qui concerne: 

– les technologies de l'information (TI); 
– les systèmes d'automatisation et de commande industrielles (IACS, Industrial Automation 

And Control Systems), les postes de travail d'ingénierie et leurs applications logicielles; 
– les systèmes de management des infrastructures essentielles ou de l'énergie; 
– les dispositifs de réseau (commutateur de réseau de communication ou terminaison de 

réseau privé virtuel); ou 
– la confidentialité des données autre que pour les paramètres de sécurité critiques; 
– la gestion du cycle de vie de la conception. Pour cet aspect, voir l'IEC 62443-4-1, 

l'ISO/IEC 27001 ou d'autres normes de gestion du cycle de vie de la sécurité. 
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Le présent document, en tant que publication sur la sécurité des produits, suit le Guide 120 de 
l'IEC. 

2 Références normatives 

Les documents suivants sont cités dans le texte de sorte qu'ils constituent, pour tout ou partie 
de leur contenu, des exigences du présent document. Pour les références datées, seule 
l'édition citée s'applique. Pour les références non datées, la dernière édition du document de 
référence s'applique (y compris les éventuels amendements). 

IEC 60364-7-729, Installations électriques à basse tension - Partie 7-729: Règles pour les 
installations et emplacements spéciaux - Passages d'entretien ou de service 

IEC 60947-1:2020, Appareillage à basse tension - Partie 1: Règles générales 

IEC 61439-1:2020, Ensembles d'appareillage à basse tension - Partie 1: Règles générales 

IEC 62443-3-2:2020, Sécurité des systèmes d'automatisation et de commande industrielles - 
Partie 3-2: Évaluation des risques de sécurité pour la conception des systèmes 

IEC 62443-4-1:2018, Sécurité des automatismes industriels et des systèmes de commande - 
Partie 4-1: Exigences relatives au cycle de développement de produit sécurisé 

IEC 62443-4-2:2019, Sécurité des systèmes d'automatisation et de commande industrielles - 
Partie 4-2: Exigences de sécurité technique des composants IACS 

IEC TS 62443-6-2:2025 , Security for industrial automation and control systems – 
Part 6-2: Security evaluation methodology for IEC 62443-4-2 (disponible en anglais seulement) 

ISO/IEC 27001:2022, Sécurité de l'information, cybersécurité et protection de la vie privée - 
Systèmes de management de la sécurité de l'information - Exigences  
ISO/IEC 27001:2022/AMD1:2024 

ISO/IEC 27005:2022, Sécurité de l'information, cybersécurité et protection de la vie privée - 
Préconisations pour la gestion des risques liés à la sécurité de l'information 

ISO/IEC 27402:2023 , Cybersécurité - Sécurité et protection de la vie privée pour l'IdO - 
Exigences de base relatives aux dispositifs 

3 Termes, définitions et abréviations 

3.1 Termes et définitions 

Pour les besoins du présent document, les termes et définitions de l'IEC 60947-1:2020, de 
l'IEC 61439-1:2020 ainsi que les suivants s'appliquent. 

L'ISO et l'IEC tiennent à jour des bases de données terminologiques destinées à être utilisées 
en normalisation, consultables aux adresses suivantes: 

• IEC Electropedia: disponible à l'adresse https://www.electropedia.org/ 

• ISO Online browsing platform: disponible à l'adresse https://www.iso.org/obp 

https://www.electropedia.org/
https://www.iso.org/obp



